
消費生活相談 TEL ： 0587 - 53 - 0505

月曜日～金曜日（土日祝日除く） 9～12時、13時～16時30分

と言われたら

詐欺を疑って

困ったときは、最寄りの警察や江南市消費生活センターに
ご相談ください。（０５８７－５３－０５０５）

【 事 例 】
ネットで腕時計を購入し、前払いで個人名
義の口座に約2万円振り込んだ。その後
「商品が欠品になった。返金するので担当
者と無料通話アプリでやり取りするよう
に」とメールが来た。無料通話アプリで連
絡するとすぐに「○○ペイで返金する」と
言われ、指示された通りに数字等の入力を
繰り返した。気づいたときには、約10万
円送金させられていた。販売業者にメール
をするが連絡もなく、無料通話アプリもす
でにブロックされていた。どうしたらよい
か。（60歳代）

～ひとことアドバイス～

販売業者から「○○ペイで返金します」と言われたら詐欺を疑いましょう。
相手方の指示に従ってはいけません。

ネット通販で商品を購入したところ、販売業者から「欠品のため○○ペイ等
のコード決済アプリで返金する」と言われ、返金手続きをしているうちに
「返金」してもらうはずが「送金」していたという相談が寄せられています。

販売業者の名称・所在地・電話番号が明確に記載されていない、商品価格が
通常より安い、支払方法が銀行振込みや電子マネーに限定されている、返
品・返金ルールが記載されていない等のサイトは詐欺サイトの恐れがありま
す。利用前によく確認しましょう。



困ったときは、早めに、江南市消費生活センターに
ご相談ください。（０５８７－５３－０５０５）

事例1
宅配業者名でSMSが届いた。ちょうど荷物が届く予定だった
ので、SMSに書かれていたURLをクリックして、記載されて
いた指示どおりに、IDやパスワード等を入力した。しかし、
その後11万円を不正利用されていたことが分かった。

（60歳代）

事例2
スマートフォンに「ETCカードを更新するように」とのメー
ルが頻繁に入るようになった。所有しているクレジットカー
ド会社発行のETCカードの手続きが必要なのかと思い、URL
を開いてメールアドレスやパスワード、クレジットカード番
号等を入力した。その後、カード会社に連絡をすると覚えの
ない決済があり、1万2千円が使用されていた。（70歳代）

～ひとことアドバイス～

実在する組織をかたるSMSやメール
を送信し、IDやパスワード、暗証番号、
クレジットカード番号等、個人情報を
詐取したうえ、クレジットカード等を
不正利用するフィッシングに関する相
談が多く寄せられています。

ポイント１

記載されているURLにはアクセスせ
ず、事前にブックマークした正規のサ
イトや正規のアプリからアクセスする
ようにしましょう。

ポイント２

フィッシングサイトに個人の情報を入力してしまう
と、クレジットカードや個人情報を不正利用される
おそれがあります。絶対に入力してはいけません。
情報を入力してしまったら、同じIDやパスワード等
を使っているサービスを含め、すぐに変更し、クレ
ジットカード会社や金融機関等に連絡しましょう。

ポイント３

IDやパスワード等の使い回しを避けることで被害の拡大を防
ぐことができます。

ポイント4


